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En este trabajo se analiza e impacto generado por los
recientes ataques de colisiones contra las principales
funciones de hashing empleadas hoy dia en innumerables
aplicaciones de control de integridad y autenticacion. Se
intenta dilucidar hasta qué punto estos avances
criptoanaliticos pueden llegar a afectar la criptografia
actual mente empleada.

Introduccion

Recientemente se han recibido noticias acerca de ataques de colision contra una serie de
funciones de hashing (1), un agoritmo de amplia difusion en los medios financieros y en la
propia mecanica de los mecanismos vigentes de proteccion de sitios web. Para llegar a apreciar
el impacto de estos descubrimientos sobre la criptografia practica que se usa en la actualidad,
debemos analizar técnicamente el tema. Comencemos con algunas definiciones (2):

Funcion de Hashing: Es una funcion h: X = Z que transforma una cadena binaria 0 mensgje

de longitud arbitraria (x) en otra cadena binaria (z) de longitud constante (n) Ilamada digesto
(generalmente de 128, 160, 256 o0 512 bits). Las funciones mas difundidas a la fecha son MD5,
SHA, SHA1, RIPEMD128, RIPEMD160 y entre estas se cuentan las hoy dia cuestionadas. En €l
Cuadro N° 1 se graficalafuncion de hashing.

X = 10111000100100000000001.......cccummiiiieiiiiieeeeeiee e 1001

z =h(x) 0111010................. 1110

Cuadro N° 1: funcién de hashing transformando una cadena
de megabits en un digesto de 128 bits. Queda claro que
potencial mente hay 2?8 digestos posibles.

Debe quedar en claro que es inevitable que esta clase de funciones que transforman cadenas de
longitud arbitraria (las preiméagenes) en adenas de longitud fija (las imagenes), mas de una
preimagen dara lugar a una misma imagen (en caso cortrario existiria a menos una funcién
biunivoca entre conjuntos de cardinalidades distintas). Esa clase de conflictos se conoce como
“colisiones’ entre valores de hashing. Una operacion es computacionalmente imposible s no
existe un agoritmo de tiempo polinomial para resolverla, 0 sea esa operacion es practicamente



irrealizable con los recursos computacionales disponibles actualmente. Se definen tres tipos de
resistencias alos atagues criptoanaliticos:

1. Funcion de hashing resistente a preimagenes. Una funcién de hashing es resistente a
preiméagenes si dado el digesto z es computacionalmente imposible halar agin mensgje x tal que
h(x) = z.

2. Funcion de hashing resistente a segundas preimagenes: Una funcién de hashing es resistente
a segundas preimégenes si dado un mensge X es computacionalmente imposible halar un

mensaie X’ = x ta que h(x) = h(x")

3. Funcion de hashing resistente a colisiones: Una funcién de hashing es resistente a colisiones
S es computacionalmente imposible halar un par de mensgjes distintos x, X' ta que h(x) =
h(x")

Las tres formas de resistencia no sonequivalentes. Por ggemplo, lacondicion 2. no garantiza 1. ni
la 1. garantiza 2. Ademas la condicion 3. no garantiza 1. Una funcion de hashing que cumpla 1.
y 2. se denominafuncién de hashing de unavia o funcién débil de unavia(OWHF) y si cumple
2.y 3. (y eventualmente 1.) recibe e nombre de resistente a colisiones o funcion fuerte de una
via(CRHF). Ademéas ambas categorias se agrupan genéricamente como codigos de deteccion de
modificaciones (MDC’s) (usados solo para control de integridad), otra categoria especial la
forma una combinacion de las funciones de hashing con claves ssimétricas y que se conocen
como codigos de autenticacion de mensajes (MAC’s) (una especie primitiva de firma digital,
usada para asociar identidad con datos). En el Cuadro N° 2 se presenta la clasificacion de las
funciones de hashing.

N OWHF
MDC
—»  (sin clave)
FUNCIONES —»  CRHF
HASHING
N MAC
(con clave)

Cuadro N° 2: Clasificacion de las funciones de hashing en
codigos de deteccion de modificaciones (MDC) y codigos de
autenticacion de mensgjes (MAC). A su vez |os primeros se
clasifican en funciones (débiles) de una via (OWHF) y
funciones resistentes a colisiones (CHRF) también Ilamadas
funciones fuertes de una via

Para distintas aplicaciones se requieren distintos tipos de funciones hashing, como podremos
observar en el Cuadro N° 3:



Tipo de Resistencia 1. Preimagen | 2.Segunda | 3. Colisiones
requerida paralas Preimagen
aplicaciones siguientes

MDC + firma digital REQUIERE | REQUIERE | REQUIERE
MDC + canal seguro REQUIERE | REQUIERE
MDC + BD contrasefias | REQUIERE
MAC + clave secreta REQUIERE | REQUIERE | REQUIERE
MAC + clave publica REQUIERE

Cuadro N° 3: Clasificacion de las resistencias requeridas
para las funciones de hashing de acuerdo ala aplicacion en la
cua selas emplea

En e momento de disefiar las funciones de hashing se busca que posean las resistencias 1. 2. y
3., los atacantes buscan vulnerarlas. Si una funcion de hashing posee un digesto de rrbits, la
probabilidad (ideal) de halar preimagenes o segundas preiméagenes a partir de una imagen dada,
debe ser 27", es decir la misma de ubicarla a azar dentro de su poblacion De la misma manera,
elegir dos preimagenes y que ambas posean la misma imagen deberia tener una probabilidad
ideal de 2~ ™2. S por alglin motivo un atacante consigue hallar preimégenes o colisiones con una
probabilidad mayor que las predichas por € azar puro, elo indicaria una debilidad en las
funciones de hashing. En e Cuadro N° 4 se resumen las metas del disefio y del atague de las
distintas funciones de hash.

Tipo de Metas de disefio Fuerza Metas de ataque

hashing |deal

OWHF Resistencia de Preimagen 2" Producir Preimégenes
Resistencia 2° Preimagen 2" Producir 2° Preimagen

CRHF Resistencia a colisiones 2" Producir colisiones

MAC No recuperacion declave | min (2, 2" Deducir laclave o
de longitud t y resistencia producir un nuevo
de conputo de mensgje mensaje legal

Cuadro N° 4. Metas en € disefio y en el atague de las
funciones de hashing. Se indican las fuerzas idedes de
dichos algoritmos y que corresponden a considerar que €
mejor ataque para halar preimagenes y colisiones
corresponde a la fuerza bruta o exploracion secuencia de
todo el espacio de busqueda.

Pasemos ahora al mundo real. Los algoritmos MD4, MD5 (desarrollados por Ron Rivest, co-
desarrollador del criptosistema de clave publicaRSA en 1992), SHA y SHA1 forman una familia
de agoritmos sucesivamente perfeccionados para eliminar debilidades halladas en los
predecesores. Estas funciones de hashing son o fueron muy usadas por la administracién de
EEUU. En la tecnologia PKI se usa extensivamente MD5 y SHAL, por gemplo forman parte
constante del protocolo SSL v3. El MD5 y SHA1 son usados por sistemas UNIX para almacenar
las contrasefias de los usuarios en forma segura A su vez la familia RIPEMD128 y
RIPEMD160, desarrollados para € proyecto RIPE (RACE Integrity Primitives Evaluation) en
1992 y 1996, se hallan muy distribuidos en Europa. En nuestro Pais, el MD5 es e principa



algoritmo de hashing usado por € sistema financiero, y en general MD5 y SHA1 son las
funciones mas empleadas hoy dia en la firma digita de documentos para todo tipo de
transacciones y workflow off-line y on-line. En e Cuadro N° 5 resumimos las principales
caracteristicas de las funciones de hashing mas difundidas actual mente.

FUNCION bits | Rounds | Vdocidad Fuerza Fuerza

relativa | Preimagen | Colision

MD4 128 | 3x16 1.00 2'° (*) 27
MD5 128 | 4x16 0.68 2% 2%
SHA 160 | 4x20 0.28 210 250
SHA1 160 | 4x20 0.28 20 2%
RIPEMD128 | 128 | 4x16x2 0.39 2% 2%
RIPEMD160 | 160 | 5x16x2 0.24 20 2°Y

Cuadro N° 5: Principales funciones de hashing en uso en €
ambito mundial. Las fuerzas ideales corresponden a los
valores conocidos antes de la publicacion de los ultimos
ataques (1). Obsérvese que la fuerza contra las colisiones del
MD4 estuvo muy reducida (*).

Independientemente de lo expuesto, se han generado nuevos hashings de mayor longitud (como
el SHA256 y SHA512). Estos son supuestamente mucho maés resistentes aungue mas lentos de
cdcular. Sus reales capacidades y vulnerabilidades estan alin por verse por tratarse de algoritmos
de los cuaes ain no existe suficiente andlisis y experiencia. Hasta e momento de la publicacion
de los ataques (1) existia el consenso en la comunidad criptogréfica que e SHA1y RIPEMD160
eran practicamente invulnerables, veremos en € punto siguiente hasta qué punto esta opinién se
ha modificado.

Ataques de colision

Un equipo chino de criptoanalistas acaba de publicar un trabgjo sorprendente (1): hal6é un
método computacional muy eficiente para generar colisiones fuertes (ver definicion arriba,
resistencia N° 3). Los algoritmos involucrados son € MD4, MD5, HAVAL128 y RIPEMD128.
Ademas se han comprometido los algoritmos SHA y RIPEMD160. De hecho se generan pares de
mensgjesx y X' conigua imagenz =h(x) = h( x’).

A pesar que alin no se conocen detalles acerca de cOmo se seleccionan los mensgjes X a
colisionar, parael MD5 el método esta basado en:

1. Uso de dos submensges concatenados (M, N) de 512 bits cada uno (=16 DWords) low-
endian seleccionados por un método no aclarado.

2. A partir delos submensgjesM y N (organizados como un vector de 16 DWords) se obtienen
los mensgjes colisionantes M’ y N’ sumando “méscaras’ que poseen DWords distintos de
cero en las posiciones 4, 11y 14:

M'=M +(0,0,0,0,2% ... 215 ... 2% 0)
N' =N+ (0,0,0,0, 2%, .. -2° .. 2 0



3. Resulta finalmente que
MD5( M, N) = MD5(M’", N’)

De hecho, los autores alegan generar M’ y N’ en € término de una hora en una IBM P690.

L os ataques contra HAVAL 128, MD4, RIPEM D128 que han sido publicados, son practicamente
idénticos ya que todos emplean este método de “mascara’ de DWords, solo difieren en las
potencias de dos empleadas en determinadas posiciones de esa mascara y las posiciones de |os
valores no nulos dentro de esas méscaras. En sintesis, se trata de una “familia’ de ataques
eficaces contrala“familia’ de funciones.

Sintetizamos en el Cuadro N° 6 los resultados de estos ataques, comparando la Fuerza Idea de
cada algoritmo contra la Fuerza Residual frente a este ataque, lo que ilustra € grado de
debilitamiento obtenido contra colisiones

FUNCION hits Fuerza Fuerza Residual
Ideal de | Post-Ataguede
Colision Colision
MD4 128 20 0 (*)
MD5 128 2% 232 (**)
SHA 160 2% 2%
SHA1 160 2% ?
RIPEMD128 | 128 2> 2°¢ (*%)
RIPEMD160 | 160 2% ?
HAVAL128 | 128 25 2°
HAVAL160 | 160 2°0 2%

Cuadro N° 6: Funciones de hashing atacadas (1) ilustrando la
reduccion de la Fuerza Ideal frente a colisiones, es decir €l
grado de debilitamiento resultante en cada uno. El MD4 se
puede atacar ahora sin computadora, es decir en forma
manual (*) . Vaores estimados (**).

Conclusiones

Resulta innegable que los hallazgos representan una evidente sefial de aerta acerca de las fallas
de seguridad en las familias funcionales involucradas La inspeccion del Cuadro N° 6 ilustra
graficamente la debilitacion de gran parte de esos algoritmos. Sin embargo, no queda claro cémo
se eligen los mensgjes de 1024 bits atacados y que grado de distancia (o contenido semantico)
poseen esos mensgjes con el espacio habitual de los mensgjes en lengugjes corrientes, es decir s
€s 0 no posible generar pares de mensgjes inteligibles que pudiesen colisionar. En general, lo que
se ha atacado puede ser considerado como la resistencia a colisiones (ver Definicion 3.)

De todas formas, no se informa acerca de la factibilidad de ataques de preimagen o ataques de
segunda preimagen, es decir 10s dos casos mas peligrosos para poder transformar estos ataques
en fraudes concretos. Por otra parte, 3 fuese factible atacar preimagenes, los sistemas de
seguridad como € control de passwords de usuarios en sistemas UNIX (que amacena los
hashings de esas contrasefias) quedaria seriamente afectado por poder fraguar las contrasefias. S
fuese factible atacar segundas preimégenes, se comprometerian los controles elementales de



integridad en €l trafico de datos y € uso de las firmas digitales con digesto, tan ampliamente
usadas en todo e sistema financiero mundial. Ademés habria que replantear seriamente algunos
protocolos PKI (public key infrastructure) (norma X.509 v3), por gemplo el protocolo SSL v3
ampliamente usado para crear “tuneles’ virtuales en sesiones HTTPS entre servidores web y
clientes. Para mencionar uno de esos aspectos, en la daboracion de los “Master-Secret” que
sirven de base ala seguridad en € intercambio de paquetes, intervienen tanto MD5 como SHAL.

En sintesis, derta si pero darma alin no. No hay motivos para descartar todo 1o que esta
implementado con las funciones de hashing actuales (exceptuando al MD4 que debe ser
definitivamente erradicado). Podemos afirmar que tanto SHA1 como RIPEMD160 (o mejor alin
SHA256, SHA512) no se hallan seriamente comprometidos. Eso si, deberemos seguir atentos a
lo que € futuro nos aporte sobre este tema.
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